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Tém lwge. Mot dang tién mat dién tir thuan tay trén mang ngang hang s& cho phép
cac khoan thanh toan truc tuyén duoc gui di truc tiép tr mot bén sang bén kia ma
khong di qua mot dinh ché tai chinh nao. Cac chit ky so la mot phan cua giai phap
nhung chung ta budc phai hi sinh nhitng loi ich chinh néu nhu van phai can den mot
bén thir ba dugc tin cdy dé ngan chan viéc trung chi (ND1). Chung toi d& xuat mot
giai phap cho van dé trung chi nay bang cach sir dung mot mang ngang hang. Mang
nay ghi nhan thoi gian 1én cac giao dich bang cach bam ching thanh mot chudi nbi
lién tuc cac ching ctr xt ly (ND2) dya trén xau ki ty bam, tao nén mot ban ghi ma
khong thé thay d6i néu nhu khéng tao lai chimg ctr xtr Iy. Chudi ndi dai nhit khong
chi dong vai tro nhu 1a ching cu vé mot day tuan tu cac sy kién ghi nhan duoc ma
con chung nhan rang no dén tir nhém 16n nhét vé sirc manh tinh toan bang CPU.
Chung nao ma phan 16n sirc manh tinh toan bang CPU duoc kiém soat boi cac nut
mang khong lién két voi nhau dé tin cong toan mang, thi cac nut nay sé& tao ra chudi
nbi dai nhit va ap dao cac ké tan cong. Mang nay ban than nd chi cin mot ciu tric
t6i thiéu. Cac thong tin trao ddi dugc phat tan dwa trén kha ning phi hop nhét ¢
thé, va cac niit c6 thé thoat va tham gia lai mang tity y va chap nhan lién két ching
ctr xir Iy dai nhét nhu 1a bang ching cho nhing gi di xay ra khi ho khong & trong
mang.

1. Giéi thiéu

Thuong mai trén mang Internet ngdy cang tré nén phu thugc gin nhu hoan toan vao cac dinh ché
tai chinh von dong vai tro nhu 1a cac bén thir ba dugc tin cay dé xu 1y cac khoén thanh toan dién
tu. Trong khi hé thong nay dap ung tot cho phan 16n cac giao dich thi n van gép phai mot sO yéu
diém ¢ hitu ctia mo hinh dwa vao niém tin. Cac giao dich hoan toan khong thé dao ngugc thyc su
1a khong thyuc hién duge boi vi cac dinh ché tai chinh khong thé nao né tranh viéc tham gia vao
hoa giai cac tranh cii. Chi phi cua vi€c hoa giai lam tang chi phi giao dich, gidi han gia tri giao
dich nhé nhét trén thue té va loai bo kha nang thyc hién cac giao dich nho thuong théy, va thuce té
1 con mét nhiéu chi phi hon khi khong c6 kha ning thuc hién cac khoan thanh toan khong thé
dao nguoc ddi véi cac dich vu khong thé dao nguoc. DPé c6 kha nang dao nguoc giao dich, cai
can phai c6 1a niém tin du 16n. Cac hing cung cap phai t6 ra cin trong trude cac khach hang cua
ho, gay phién ha cho khach hang khi doi hoi nhiéu thong tin hon mirc can thiét. Viéc phai chap
nhan mot ti 18 phan trim nhét dinh vé gian 14n 1a khong thé tranh khoi. Cac chi phi va nhing sy
viéc khong ludng trude dugce trong thanh toan nay co thé tranh dwoc thong qua viéc ca nhan sir
dung loai tién cam nam dugc, nhung lai khong ton tai mot co ché nao nhu vay khi thanh toan qua
mot kénh truyén thong ma khong thong qua mot bén duge tin cy.

Thir ching ta can & day 1a mot hé théng thanh toan di¢n tr dua trén ching cr mat ma thay vi
niém tin, cho phép hai bén sin sang tham gia tién hanh giao dich tryc tiép v6i nhau ma khong cén
phai c6 mot bén thir ba dugc tin cay. Cac giao dich ma vé mat s6 lwong tinh toan 1a khong thuc té
néu mudn dao nguoc s& bao vé nhitng ngudi ban trude cac gian 14n va cac co ché ky quy bao lanh



théng dung co thé d& dang duoc trién khai dé bao vé ngudi mua. Trong bao cdo nay, chung t6i dé
xuit mot giai phap cho van dé trung chi bang cach s dung mot img dung mdy chu nhan thoi gian
phan tan (ND3) trén mang ngang hang dé tao ra bang chimg vé mat xu 1y tinh toan ddi voi trat tu
thoi gian ciia cac giao dich. Hé thong nay an toan chimg nao ma tip hop cac nut tuan thii dung
ludt kiém soat nhiéu sirc manh tinh toan trén CPU hon nhém céc nut cia cac ké tin cong phdi
hop v6i nhau.

2. Cac giao dich

Chung t6i dinh nghia mét loai tién xu dién tir nhu 1a mot chudi ndi cac chit ki sb. M&i mot nguoi
chu s hitu chuyén dong xu nay sang nguoi chu tiép theo bang cach ghi chir s6 vao mot xau bam
cua giao dich trudc d6 va chia khéa cong khai ciia ngudi chii tiép theo roi dua cac két qua nay
vao cudi ctia dong xu. Ngudi nhan tién c6 thé kiém tra cac chit ki dé xac nhan chudi so hitu.
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Van d& ciia hudng xir ly ndy la ¢ chd ngudi nhan tlen khong thé kiém tra dé xac nhan rang
mot trong cac ngudi chu cua so tién guri di da khong cb tinh tring chi. Giai phap thuong thay la
can dén mot dai dién duoc tin cdy ¢co tham quyén ding ¢ gilra, hay con goi 1 trung tam in tién,
kiém tra timg giao dich xem c¢6 dau hiéu ¢4 tinh tring chi khéng. Sau mbi mot giao dich, déng xu
can phai duoc tra lai cho trung tdm in tién dé phat hanh dong xu méi, va chi nhimng déng xu dugc
phat hanh tryc tiép tir trung tim in tién moi dugc tin cdy la khong bi trung chi. Vian dé véi giai
phap nay 1a s6 phan cua toan bo hé thong tién té phu thudc vao cong ty van hanh trung tim in tién
noi tat ca cac giao dich phai di qua do, gidng nhu ngén hang.

Chiing ta can mot cach thirc dé nguoi nhan tién biét rang nhitng ngudi chu trude d6 cua dong
xu da khong dung nd trong bét clr mot giao dich nao dién ra trudc d6. Pé dap ing dugc muc dich
cua chung ta, giao dich dién ra sém nhit 1a giao dich dugc tinh, va do d6 ching ta khong quan
tam dén cac hanh dong dién ra sau d6 co lién quan dén viéc ¢d tinh tidu dong xu nay lam nhiéu
lan hay khong. Cach duy nhét dé x4c nhan mot giao dich nao do da dién ra chua la phai biét truge
tat ca cac giao dich. Trong m6 hinh dya vao trung tdm in tién, trung tAm nay phai biét dugc tat ca
cac giao dich va quyét dinh cai nao dén trugc. Dé thuc hién dugc didu nay ma khong can thong
qua mot bén thir ba dugc tin cdy, cac giao dich phai dugc cong b cong khai [1], va chung ta can
mot hé théng cho phép ngudi tham gia chap nhan mét lich s duy nhat vé trat ty cac giao dich ma
ho tham gia. Nguoi nhén tién can ching cir rang vao ltc dién ra timg giao dich, da s6 cac nut da
dong y rang giao dich déy 1a giao dich dugc tién hanh lan dau tién.

3. Ung dung may chi nhan thdi gian

Giai phap ma ching t6i dé xuét bit ddu bang mot tmg dung may chu nhin thoi gian. Mot may



chu nhén thoi gian hoat dong bé‘mg cach sinh chudi bam cho mét khbi (ND7) cac muc dit liéu co
ghi thoi gian va cong bd rong rdi bim nay nhu Ia trén bao hay bai trén Usenet [2-5]. Nhén thoi
gian nay chimg to rang dir lidu phai ton tai vao thoi gian d6 mot cach hién nhién dé dugc dua vao
biam. Mdi nhan thoi gian lai tinh nhan thoi gian trude d6 vao bam clia no, tir d6 tao ra mot chudi
ndi, ma & d6 mdi nhan thoi gian bd sung vao sau s& gia ting sirc ning thém cho cac nhin thoi

gian trudc nod.
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4. Chung ct xU1y

Pé trién khai mot Gmg dung may chu nhén thoi gian phan tan (ND3) trén co s& ngang hang,
chung t6i s& can str dung mot hé thong ching cr xir Iy twong ty nhu Hashcash ciia Adam Back
[6], chtr khong phai 13 co ché gidng nhu & cac bai viét trén bao hay trén Usenet. Chimg cir xir 1y
tham gia vao viéc do tim mot gia tri ma khi mot khi dugc bam, vi du nhu bam véi SHA-256, thi
bam do bat dau bang mot sé cac bit 0. Luong tinh toan binh quén phai lam c6 quan hé¢ ¢ cip sb
nhan vé6i sb cac bit 0 phai co va co thé kiém tra dugc bang cach thyc hién chi mot bam.

Dbi v6i mang nhan thoi gian, chung toi trién khai ching cir xir Iy bang cach ting din mét con
s6 ding mot 1an (ND4) trong khdi d6 cho dén khi tim thdy mot gia tri gitip tao ra chudi bim cia
khéi voi cac bit 0 theo yéu cau. Mot khi CPU dugc sir dung dé tinh ton ra chimg ctr xir 1y thi
khéi do khong thé nao thay d6i ma khong tinh toan lai chimg ctr xur ly nay. Ve sau, khi ma céac
khéi khac ndi véi kh01 trén thi khdi luong tinh toan dé thay doi khdi d6 s& bao gdm ca lwgng tinh
toan trén cac khdi xuét hién sau.
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Chung ctr xu ly clng giai quyét cach xac dinh két qua khi dua ra quyet dinh dua trén da sb. Néu
nhu trude ddy nhom da sé duge xac dinh bang 1-dia-chi-IP-1a-mot-phiéu, thi ngudi ta c6 thé gian
lan bang cach ding nhiéu dia chi IP. Vé ban chat ching ctr xtr Iy chinh la mot-CPU-la-mot- phiéu.
Két qua cua qua trinh quyét dinh dua trén da sé dugc thé hién thong qua chudi nbi dai nhat, tic 1a
chudi ndi c6 nhidu sé lugng tinh toan ching ctr xur ly nhat Néu phan 16n sttc manh CPU dugc
kiém so4t boi cac nut tuan thu dung quy tic thi chudi ndi tao boi cac nut ndy sé tro thanh chudi
n6i nhanh nhit va ap dao cac chudi ndi canh tranh. Dé thay d6i mot khdi trong qua khir, ké tan
cong sé& phai thuc hién lai ching cir xtr ly cta khdi d6 va tat ca cac khodi xudt hién sau nod va sau
d6 phai ting toc nham bat kip va ap dao chimg cir xir Iy ctia cac nit tuan thu ding quy tic. Dudi
day chung t6i s& chi ra ring co hoi dé mot ké tin cong co téc dd cham hon dudi kip duge giam
dan & cip sb nhan khi cac khdi sau d6 dugc dua thém vao.

Dé can bang véi tdc do phin cimg ngay cang ting va su thay doi trong qué trinh van hanh cac
nut theo thoi gian, dd khé (ND6) trong viéc tao cac chiing cur xtr 1y s€ dugc xac dinh dya trén
trung binh dong cuia s lwong cac khéi trung binh duoc tao ra trong mot gid. Néu cac khdi sinh ra
qua nhanh, mirc d6 khoé sé dugc diéu chinh tang 1én.



5. Mang

Céc bude dé van hanh mang nay nhu sau:

1) Céc giao dich méi duoc phat tén ra tat ca cac nit.

2) Mbi mot nat thu thap cac giao dich méi thanh mot khoi.

3) Mbi nit tinh toan dé tim ra ching cir xir Iy phtrc tap cho khéi trén.

4) Néu mot nut nao d6 tim ra dugc ching ctr xtr 1y, n6 phat tan khdi nay cho tit ca cac nut.

5) Cac nut chap nhan khéi trén chi néu nhu tit ca cac giao dich trong no 1a hop 18 va chua
duoc ding dé chi tra.

6) Cac nit thé hién sy chip nhan cta chung bang cach tiép tuc xir 1y dé tao ra khdi tiép theo
trén chudi ndi, bang cach ding bam cua khbi duge chap nhan nhu 13 bam trude do.

Cac niit luén xem chudi ndi dai nhat 1a chudi nbi hop 18 va tiép tuc xur Iy dé mo rong chudi
nbi nay. Néu hai niit mang cung lic phat tan di cic phién ban khac nhau cua khéi tiép theo thi
mdt sb nit ¢6 thé nhan mot trong phién ban nao d6 trude. Trong truong hop nay, cac nit s& xir Iy
phién ban déu tién ma ching nhan duoc, nhung luu lai nhanh khac néu nhanh d6 dai hon. Su lién
két nay s& bi pha v& khi ching ctr xir 1y tiép theo dwgc tim thay va mot nhanh s& c6 do dai 1on
hon; cac nit dang hoat dong trén nhanh ngén sau d6 s& chuyén sang nhanh dai hon.

Viéc phat tan giao dich méi khong nhét thiét phai can dén tat ca cac niat. Mién 1a cac giao dich
do duogce g dén nhiéu nat thi chung s€ som dugc dua vao mot khdi. Viée phat tan khdi cling chép
nhén viéc cdc miu tin giri di bi hity ngang. Néu mot nut khong nhan duge mot khdi, no s& giri yéu
cau ldy khéi nay khi né nhan dugc khéi tiép theo va phat hién ra n6 da nhan thiéu mat mot khdi
trude do.

6. DoOng cothuc day

Theo quy wdc, giao dich dau tién trong mot khdi 1a mot giao dich déc biét, danh dAu sy xuat hién
ctia mot dong xu méi do may tao ra khdi d6 s hitu. S6 tién nay chinh la dong co thuc day dé cac
nat tham gia mang va 1a cach thirc dé dua cac ddng xu ban dau vao luu thong béi vi khong co
mét t6 chirc trung tdm nao phat hanh ching ca. Viéc bd sung diéu dan mot luong ¢ dinh céc
ddng xu méi ciing twong ty nhu viée nhimg nguoi dao vang ting may moc phuong tién hay nhan
luc dé khai thac thém vang. Trong trudng hop nay, may méc phuong tién do 1a thoi gian xir Iy
trén CPU va tiéu thu dién.

Phi giao dich ciing co thé tao ra dong luc. Néu luong tién gui di cia mét giao dich nho hon
tién tir ngudn thu cta nd, thi sy khac biét ¢ day chinh 13 & khoan phi giao dich, dung dé bd sung
vao phan thudng gitp tao dong co thuc day viée tao ra khdi chira giao dich d6. Mot khi toan bo
s6 lwong xu ¢b dinh theo thiét ké dugc sinh ra hét thi dong co nay phu thudc hét vao phi giao dich
va do d6 hé thong tién nay hoan toan khong ¢ lam phat.

Pong co nay co thé tao ra su khich 1& dé cac nat tham gia mang mot cach trung thuc. Mot
ngudi tham lam co thé tin cong vao mang bang cach huy dong lwong CPU c6 sirc manh 16n hon
tat ca cac nat trung thuc nhung anh ta s& phai chon giita viéc ding sitc manh nay dé lira nguoi
khac bang cach rat lai cac khoan chi ciia minh hodc ding n6 dé tao ra cac dong xu méi. Anh ta
can phai nhan thay viéc tuan thu luat choi s& mang cho anh ta nhiéu lgi nhuén hon, cac quy tic
choi nay s& gitip anh ta c6 nhiéu déng xu hon bat cur ai cong lai, chtr khong phai 1a choc pha hé¢
thong va lam giam gié tri lwong xu ma anh ta nim gii.

7. Lay lai khong gian luu tr( trén dia

Mot khi giao dich gan nhét da ndm trong mét khéi ma néi sau n6 1a mot danh sach du 16n s6
luong khoi, thi co thé xda cac giao dich da dugc dung dé chi tra dé giai phong dia. Bé thyc hién



viéc x0a nay ma khong gay tac dong lén tinh hop 1¢ clia xau bam cia khéi cac giao dich duoc tao
bam luu trén mot cay Merkle [7][2][5](ND8), ma bam cua khéi chi gom gbc. Cac khdi ¢l sau do
c6 thé dugc giai phong bang cach cit cic nhanh khoi cdy. Cac bam phia trong khong can thiét
phai giir lai.
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Phan dau ciia khéi khong co giao dich chi chiém tam 80 byte. Néu chung ta giai thiét rang cac
khdi duoc sinh ra mudi phut mot lan, thi chiing ta c6 80 bytes * 6 * 24 * 365 = 4.2MB mdi nam.
Véi cac hé théng may tinh thuong dugc trang bi 2GB RAM vao nam 2008 va Luat Moore du bao
mirc ting trudng 1.2GB mdi nam, thi viée lwu trit khong phai 1 vin dé ngay ca khi phan du cua
khéi phai dwoc luu trong bd nhd.

8. Cochékiém tra thanh toan gian lugc

Hoan toan c6 thé kiém tra cac khoan thanh toan ma khong can phai van hanh mot nat mang day
du. Mot nguoi ding c¢6 thé chi can luu ban sao cua cac phan du cua cac khdi nam trén chudi nbi
chimg cir xir Iy dai nhét, ma anh ta c6 thé c6 dugc bang cach truy van cic nut mang cho dén khi
anh ta ty tin 12 da c6 chudi ndi dai nhét, va 1ay vé nhanh Merkle xac nhan mdi lién két giita giao
dich can kiém tra v6i khdi ma n6 c6 nhén thoi gian & d6. Anh ta khong thé ty minh kiém tra giao
dich nhung béng cach lién két n6 véi mot chd nam trén chudi ndi, anh ta co thé théy mot nut
mang da chép nhén né va cac khéi khac duoc ndi vao sau khéi nay nhu la cach xac nhan thém tir
phia mang.
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Nhu vay, viéc kiém tra nay la dang tin cdy chung nao ma cac nut trung thyc kiém soat mang,
nhung rui ro s¢ tang cao néu mang bi tan cong boi mot nhom co stirc manh tinh toan vuot troi.
Trong khi cac niit mang c6 thé tw kiém tra cac giao dich thi phuong phap gian lugc nay co thé bi
qua mdt khi nhom tan cong guri dén cac giao dich gia mao vao thoi diém nhém nay ap ddo mang
vé sirc manh tinh toan. Mot chién lugc dé phong vé trudc kha nang nay la nhén cac canh béo tu
cac nit mang khi chung phat hién mot khdi khong hop 18, canh bao phan mém cua ngudi dung tai
vé toan bd khéi va cac giao dich bi canh bao dé xac nhan phan dir liéu khoéng ddng nhat. Cac
cong ty thuong xuyén nhan thanh toan s& ¢ thé van can chay cac niit cia riéng ho dé dwoc an
toan mot cach doc lap hon va kiém tra cac giao dich cling nhanh hon.

9. Két hop va chia tach gia tri

Mic dii c6 thé xir Iy timg xu mot cach riéng 1é nhung viéc tach riéng giao dich cho timg xu 1é mdi
lan chuyén tién nhu vy s& rt cong kénh, kho xtr ly. Dé gia trj ¢ thé tach ra hay gop lai, giao
dich s& bao gdm nhiéu khoan thu (ND9) va khoan chi. Thong thuong s& xay ra mot trong hai
truong hop, thir nhat 1a c6 mot ngudn thu duy nhat tir mot giao dich ¢ gia tri 1on hon dién ra
trude do va thi hai 1a nhiéu khoan thu cong gop cac khoan nhé hon, va c6 nhiéu nhét hai khoan
chi: mét khoan dé thanh toan va khoan kia 13 hoan lai phan tién du, néu c6, cho chinh ngudi gii
tién.
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Ciing can chi y rang diém cong gdp nhiéu ngudn, noi mot giao dich phu thudc vao mot vai
giao dich khac va cac giao dich nay lai phy thugc vao cac giao dich khac nira, khong phai la vén
dé ¢ day. Chung t6i chua bao gid ¢6 nhu cau trich xuit mot ban sao nguyén ven chira day du lich
su cua mdt giao dich.

10. Tinh riéng tu

M0 hinh ngén hang truyen thong & mot mirc nao d6 ciing dam bao dugc tinh riéng tu bang cach
gidi han kha nang t1ep can thong tin giita cic bén lién quan va bén thir ba duoc tin cay. Su can
thiét phai cong bd tat ca cac giao dich mot cach cong khai du di nguge voi phuong phap nay
nhung tinh riéng tu vin c6 thé dam bao dugc bang cach ngit dut ludng thong tin & mot goc do
khéc: che gidu thong tin vé cic khoa cong khai. Cong chung c6 thé nhin thiy mot ai d6 giri mot
khoan tién dén mot ngudi khac, nhung ho khéng co dugc thong tin co lién quan dén giao dich vé
bat ctr ai. Diéu nay ciing twong ty nhu mirc d6 thong tin dugc cong bd boi cac thi truong chimg
khoan, ma theo d6 thoi gian va do 16n cta cac giao dich riéng 1€, bang dién bao, dwoc cong khai,
nhung lai khong ndi ro bén nao tham gia.
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Chung t6i bd sung mot 16p tuong lira bang cach sir dung mot cdp khoa méi cho ting giao dich
dé ngan ching lién két voi chu s hiru chung. Mot s lién két Van khong the nao loai bo duge néu
xudt hién cac giao dich nhiéu muyc ngudn thu, ma theo do6 s& tiét 16 cac ngudn thu day la cing mot
chu s¢ hitu. Rui ro 1a & chd néu chu s hitu cua mot khoa bi 16 danh tinh thi su lién két cling sé&
tiét 10 cac giao dich khac cling thudc vé cung mot chu sé hiru.

11. Cac tinh toan

Chung t6i xem xét kich ban theo d6 nhom tan cong cd gang tao ra mot chudi khdi khac nhanh
hon chudi khdi chinh théng. Ngay ca néu viéc ndy xdy ra, nhom tan cong ciing khong thé tuy y
thay d6i hé théng vi du nhu bi mat tao ra sb tién ma chwa bao gio do nhom tin cong timg so hitu.
Cac nit s& khong chap nhan cac khoan thanh toén chira giao dich khong hop 18 va cac nit trung
thuc s& khong bao gid ghi nhan khdi chira cac giao dich dang nay. Mot nhém tén cong chi cé thé
cb ging thay d6i mot trong cac giao dich ctia nhom nay dé ldy lai phan tién ma nhom di chi tiéu
gin day.

Cudc chay dua giita chudi khdi chinh théng va chudi khdi ctia nhom tin cong c6 thé xem nhu
1a Budc Ngau Nhién Nhi Thic (ND10). Su kién thanh cong 1a khi chudi khéi chinh théng duoc
nbi thém mot khdi, ting khoang cach dan trude ctia nd 1én 1,va sy kién that bai 1a khi chudi ndi
ctia nhom tan cong dwoc ndi thém mot khdi, giam khoang cach di 1.

Xac suét dé mot nhom tan cong thu hep khoang cach tir mot vi tri xuét phat sau cho trude
cling glong nhu van dé Bai toan sat 'nghiép cua nguoi danh bac (ND11). Gia sir mét nguoi danh
bac 6 nguén tién khong gi61 han bat dau choi & vi thé thua va c6 kha nang choi khong gioi han
s6 1an cho dén khi hoa v6n. Chung t6i c6 thé tinh toan xéc xudt ma anh ta thing dén khi bu dwoc
hét thua 1, hay truong hop nhém tin cong thu hep hoan toan khoang cach véi chudi ndi chinh
thdng, nhu sau [8]:

p = probability an honest node finds the next block
q = probability the attacker finds the next block
g- = probability the attacker will ever catch up from z blocks behind

g.—1 1 #r=q
(a/p) if p>q
Chung t61 gia sur rang p > q, thi xac suit giam theo cap s6 nhén khi s6 luong kh01 ma nhom tan
cong phai dudi kip ngay cang tang. Néu nhém nay vap phai sy khang cy manh, néu nhém khong
gidp may bat ngd ngay tir dau, co hoi thanh cong ctia ho tré nén nho dén mirc vo vong khi ho tut
lai phia sau.

Bay gio ching t6i xem xét viéc ngudi nhdn mot giao dich méi can phai doi bao lau truge khi
c6 du ty tin rang nguoi gui khong the nao thay doi dugc giao dich. Chung tdi gia thiét rang nguoi
gui 1a mot nhom tan cong, ho mubn nguoi nhén tin rang ho da thanh toan cho anh ta xong tir 1au
r0i va sau d6 quay quat huy giao dich dé ldy tién vé sau mot khoang thoi gian nhét dinh nao do.
Ngudi nhén sé duoc canh bao khi diéu nay dién ra, nhung ngudi giri tién hi vong ring canh bao
d6 s& dén qua muon.

Nguoi nhén tao ra mot cip khoa méi va giri khoa cong khai dén ngudi gui tién rat nhanh sau
khi ki vao. Cach nay ngin can viéc ngudi g tién chudn bj mot chudi ndi cac khdi tir trudc bang
cach xay dung chudi ndi nay lién tuc cho dén khi anh ta di may mén dé di du xa, va tiép dén tién
hanh giao dich ngay vao lic d6. Mot khi giao dich dugc gri di, ngudi giri tién gian 1an bét diu bi
mat tao ra mot chudi nbi song song chira mot phién ban khac cta giao dich ndi trén.

Nguoi nhan doi cho dén khi giao dich dugc dua vao mot khéi va z khdi ndi phia sau nd. Anh



ta khong biét chinh xac mirc d6 chudn bi ma nhém tin cong di lam dwoc, nhung giai thiét ring
cac khoi chinh thong dugc tao ra voi thoi gian trung binh ki vong cho tirng khoi, mic d6 chuan bi
tiém nang cia nhom tan cong s€ 1a mdt phan phoi Poisson véi gia tri ki vong:

?\221
p

Bay gio d€ c6 duge xac xuat ma nhom tan cong co6 thé thu hep hoan toan khoang céch, chung t6i
nhan mat d¢ Poisson vai timg budce tién ma nhom gat hai duoc véi xac xuat ma nhom nay co thé
thu hep dugc néu xuat phat tur diém do:

N f(grp) T ifk=<z
= k! 1 ifk>z

Sép xép lai dé tranh cong cac gia tri vo han & phan dudi duong phan phdi ...
S A e (k)
1= == a/p)"")
iz k!

Chuyén thanh mi C ...

#include <math.h>
double AttackerSuccessProbability(double g, int z)
{

double p = 1.0 - g;

double lambda = z * (g / p);

double sum = 1.0;

int i, k;

for (k = 0; k <= z; k++)

{

double poisson = exp (-lambda) ;

for (i = 1; i <= k; 1i++)
poisson *= lambda / i;
sum -= poisson * (1 - pow(qg / p, z - k));

}

return sum;

Chay dé lay két qua, chung t6i c6 thé thiy x4c suat giam theo cp s nhén theo z.



g=0.1

z=0 P=1.0000000
z=1 P=0.2045873
z=2 P=0.0509779
z=3 P=0.0131722
z=4 P=0.0034552
z=5 P=0.0009137
z=6 P=0.0002428
z="7 P=0.0000647
z=8 P=0.0000173
z=9 P=0.0000046
z=10 P=0.0000012
g=0.3

z=0 P=1.0000000
z=5 P=0.1773523
z=10 P=0.0416605
z=15 P=0.0101008
z=20 P=0.0024804
z=25 P=0.0006132
z=30 P=0.0001522
z=35 P=0.0000379
z=40 P=0.0000095
z=45 P=0.0000024
z=50 P=0.0000006

Xir Iy khi P nhé hon 0.1% ...

P < 0.001
g=0.10 z=5
g=0.15 z=8
g=0.20 z=11
g=0.25 z=15
g=0.30 z=24
g=0.35 z=41
ag=0.40 z=89
g=0.45 z=340

12. Két luén

Chung t6i d& xuét mot hé théng phuc vu cac giao dich dién tir ma khong can dya vao niém tin.
Chung toi da bt dau bang cach sir dung mot khuon mau thong dung ding cho cac dong xu duoc
tao ra tir cac chir ki dién tir, rat an toan trong viéc bao v€ quyén sO hitu nhung lai khong hoan
thién vi thiéu cach thirc ngan ngura khong cho viée trung chi thye hién duge. Dé giai quyét bai
toan nay, ching t6i da dé xuit mot mang ngang hang sir dung chimg ctr xur ly aé ghi chep lai toan
b6 dién bién cac giao dich va cho tiép can cong khai. Thong tin nay vé mit s6 luong tinh toan
ngay cang tro nén phi thyc t& néu mot nhom tin cong muon thay d6i khi cac nut trung thyc ap
dao v€ strc manh tinh toan CPU. Mang nay cling rat vimg chic vi tinh don gian va phi céu trac.
Céc niit tat ca déu hoat dong dong thoi va co rat it ph01 hop voi nhau. Cac nut cing khong can
phai cong khai danh tinh, boi vi céc thong di€p giao tiép khong dugc dinh tuyén dén mot noi cu
thé va chi can dugc truyén di trong kha nang t6t nhat co the ma thoi. Cac nut c6 thé roi mang hay
tham gia lai bt ctr luc nao tiy thich, chip nhan chudi ndi chimg ctr xtr 1y nhu 1a phan anh sy that
nhiing gi dién ra trén mang khi cac nit nay khong c6 mat. Ho x4c nhan bang cach tinh toan trén
CPU ciia ho, thé hién sy chdp nhan ddi véi cac khdi hop 1 bang cach ndi ching vao va tir chdi
cac khbi khong hop 1é bang cach khong xur 1y chung. Bat cir quy tic hay dong co thuc ddy nao
ciing ¢6 thé thue hién dugc théng qua co ché dong thudn nay.
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