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Abstrakt. Verzia elektronickych penazi, ktora operuje v sieti horizontalne
postavenych ucastnikov (peer-to-peer = rovny s

rovnym) by umoznila odosielanie on-line platieb priamo medzi stranami, bez
priectoku cez finanéni instituciu. Digitalne podpisy poskytuju ciastoéné rieSenie
problému, avsak kym je doveryhodna tretia strana hlavnym aktérom v zabranovani
dvojitej utraty (double-spending), prinosy budu stale mizivé.

Navrhujeme rieSenie problému dvojitej utraty pomocou siete s horizontalne
postavenymi uchadza¢mi, na ktorych budeme d’alej odkazovat’ ako rovny s rovnym
(peer-to-peer). Siet’ oznaci kazda transkakciu “Casovou peciatkou” (timestamp), tak
ze ich vlozi do prebiehajiceho retazca (chain) pomocou dokazu prace (Proof of
Work), zalozenom na jej transformacii do zaSifrovaného kodu (hash-based). Tym
vytvoria zaznam, ktory je nemenny bez zopakovania dokazu prace (Proof of Work).
Najdlhsi ret'azec sltzi nielen ako dokaz o postupnosti udalosti, ktorych bol retazec
svedkom, ale aj ako dokaz, Ze pochadza z najvéacsiecho mnozstva vypoctovej sily v
sieti (CPU power). Pokial’ je vdc¢Sina vypoctovej sily riadend uzlami (nodes), ktoré
nespolupracuju, aby umyselne zattocili na siet’, vytvoria najdlhsi retazec (chain) a
predbehnti utoc¢nikov. Samotnd siet vyzaduje minimalnu Struktaru. Spravy st
vysielané na zaklade najlepsieho usilia uzlov, ktoré mozu odist’ a pripojit’ sa k sieti
podl'a vlastného uvézenia. Pri pripojeni prijmu najdlhsi retazec ddkazov o praci
(Proof of Work), ako dékaz sledu udalosti pocas ich absencie.

1. Uvod

Obchodovanie na internete sa takmer vyluc¢ne spolicha na finanéné institucie, ktoré sluzia pri
spracovani elektronickych platieb ako doveryhodné tretie strany. Zatial' o systém funguje
dostatocne dobre pre vacSinu transakcii, stdle trpi sprievodne slabymi strdénkami modelu
zalozeného na dovere. Uplne nezvratné transakcie nie s moznost, pretoze finanéné instittcie sa
nemézu vyhnit sprostredkovaniu sporov. Naklady na sprostredkovanie zvySuji transakcéné
naklady a limitujo minimalnu praktickti velkost’ transakcii, ¢im zamedzuji moznosti vzniku
malych nepravidelnych transakcii, avSak strata schopnosti uskutocnit nezvratné platby za
nezvratné sluzby maé este SirSie implikacie. Moznost' zvratenia rozsiruje potrebu dovery.
Obchodnici musia byt obozretni voci svojim zakaznikom, a pozadovat’ od nich viac informacii
nez by bolo ina¢ nutné. Urcité percento podvodov sa dokonca povazuje za nevyhnutné. Tymto
nakladom a neistotam pri platbach sa da vyhnit pri pouzivani fyzickej meny (FIAT), avS§ak dnes
neexistuje mechanizmus na uskutonenie platieb cez komunikaény kanal bez doveryhodnej
strany.



Co je potrebné, je elektronicky platobny systém zaloZeny na kryptografickom dokaze namiesto

dovery, umoziujiuc akymkol'vek dvom stranim obchodovat priamo medzi sebou bez potreby
doveryhodnej tretej strany. Transakcie, ktoré su vypoctovo nepraktické na zvratenie by chranili
predajcov pred podvodmi, a bezné mechanizmy podmienecnych zmlav (escrow) by sa mohli
lahko implementovat’ na ochranu kupujicich. V tejto praci, navrhujeme rieSenie problému
dvojitej ttraty (double-spending) pomocou vyuzitia distribuovaného serveru s casovymi
peciatkami, fungujiceho na baze rovny s rovnym s cielom vytvorenia vypoctového dokazu o
chronologickom poradi transakcii. Systém je bezpecny, pokial Cestné uzly (honest nodes)
kolektivne vlastnia va¢si vykon vypoctovej sily, ako ktordkol'vek spolupracujuca zlomyselna
nepriatel’'ska skupina uzlov.

2. Transakcie

My definujeme elektronicki mincu ako retazec digitdlnych podpisov. Kazdy majitel’ prevedie
mincu na d’alSieho tym, Ze digitalne podpise hash z predchadzajicej transakcie spolu s verejnym
klai€om d’alSieho vlastnika, a pridd ho na koniec mince. Prijemca platby moze overit' podpisy, a
tym overit’ retazec vlastnictva.
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Problémom je, Ze si prijemca nemdze overit, ¢i jeden z majitelov nezaplatil dvakrat (double-
spend) jednou mincou. Beznym rieSenim je predstavit doveryhodnu centralnu autoritu alebo
mincoviu, ktora kontroluje kazda transakciu kvoli dvojnasobnej ttrate (double-spend). Po kazde;j
transakcii sa musi minca vratit’ mincovni, aby vydala novi mincu, a iba mince vydané priamo z
mincovne maju doveru, Ze nebudi dvojnasobne utratené. Problém s tymto rieSenim spociva v
tom, Ze osud celého tohto penazného systému zavisi od spolo¢nosti, ktora prevadzkuje mincoviu,
pri¢om kazda transakcia musi prechadzat’ cez fiu, rovnako ako v pripade banky.

Potrebujeme spdsob pre prijemcu, ktory by mu umoznoval vediet, Ze predchadzajici
vlastnici nepodpisali Ziadne predchadzajice transakcie. Pre nasSe ucely je najskorsSia transakcia ta,
ktora sa pocita, takze nas nezaujimaju neskorsie pokusy o dvojnasobnu utratu (double-spend).
Jediny spdsob potvrdenia absencie transakcie je poznat’ vSetky transakcie. V mincovom modeli si
mincoviia bola vedoma vsetkych transakcii a rozhodla o ich chronologickom poradi. Na
dosiahnutie tohto stavu bez déveryhodnej strany, musia byt transakcie verejne oznamené [1], a
taktiez je potreba systému pre Gcastnikov, ktory im umozni suhlasit’ s historiou a chronologickym
poradim transakcii. Prijemca potrebuje dokaz, ze v case kazdej transakcie vacsina uzlov suhlasi s
tym, ze bola prijata ako prva.



3. Server s casovou peciatkou (Timestamp server)

Riesenie, ktoré navrhujeme, ma pociatok v servere s ¢asovou peciatkou. Tento server funguje tak,
ze odobera hash bloku poloziek, ktory ma byt’ ¢asovo oznaceny a Siroko publikovany, napriklad v
novinach alebo v Usenet oznameni [2-5]. Casova peciatka dokazuje, 7e idaje museli existovat' v
tom Case, na to aby sa dostali do hashu. Kazda ¢asova peciatka obsahuje predchadzajucu casovu
peciatku vo svojom hashi, formujuc ret'azec, kde kazda d’alSia ¢asova peciatka zosiliiuje predoslé.
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4. Dokaz o praci (Proof-of-Work)

Na implementaciu distribuovaného servera s ¢asovymi peciatkami na baze rovny s rovnym,
budeme musiet’ pouzit’ systém dokazu o praci skor podobny Hashcashu [6] od Adama Backa, nez
novinovym alebo Usenet prispevkom. Dokaz o praci zahifia hl'adanie hodnoty, ktora pri zadani
do hashovacej funkcie, ako napriklad pri SHA-256, za¢ina s po¢tom nulovych bitov. Priemerna
pozadovana praca je exponencialna v pocte pozadovanych nulovych bitov, a moze byt overena
vykonanim jedného hashu.

Implementaciu dokladu o praci v nasej sieti s ¢asovou peciatkou vykoname pripoc€itanim tzv.
Nonce v bloku, dokym sa nenajde hodnota, ktora pridava hashu bloku pozadované nulové bity.
Akonahle sa vynalozi vypoctova sila na uspokojenie dokazu o praci, blok nemozno zmenit' bez
opatovného vykonania tejto prace. Ked’ze neskorsie bloky su ret'azovo naviazané na predoslé,
praca na zmenu bloku by zahfiala opitovné prepracovanie vsetkych neskorsich blokov.
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Dokaz o praci taktiez rie$i problém spojeny s urCenim zastipenia v systéme rozhodovania
vacsiny. Ak by vécsina bola na jednej IP-adrese-jednom-hlase, kazdy kto by sa vedel rozvrhnat
na mnoho IP adries by mohol tento systém rozvratit. Dokaz o praci je v podstate jedna-procesna
sila-jeden-hlas (one-CPU-one-vote). Rozhodnutie vacsiny predstavuje najdlhsi retazec, pretoze
procesnej sily (CPU) riadena Cestnymi uzlami, estny retazec bude rast’ najrychlejsie a predci
vSetky konkurencné retazce. Pre upravenie minulého bloku by musel Uto¢nik opdt vykonat
dokaz o praci toho bloku, ako aj vSetkych blokov po fiom, az kym nevyrovna a nepred¢i retazec,
na ktorom pracuju Cestné uzly. Ukdzeme neskor, Ze pravdepodobnost’ uto¢nika dobehnut’ cestné
uzly sa exponencidlne zmensSuje s kazdym pridanym blokom. Aby sa kompenzovala Casom
zvySujuca sa rychlost’ hardvéru a meniaci sa zaujem na prevadzkovani uzlov, naro¢nost’ dékazu
prace je uréena kizavym priemerom zameranym na priemerny pocet blokov za hodinu. Ak st
generované prili$ rychlo, dochadza k zvySovaniu narocnosti.



5. Siet

Kroky na spustenie siete su nasledovné:

1) Nové transakcie sa vysielaju do vsetkych uzlov.

2) Kazdy uzol zhromazd'uje nové transakcie do bloku.

3) Kazdy uzol pracuje na najdeni naro¢ného dokazu o praci pre jeho
blok.

4) Ked uzol najde dokaz o praci, vysiela blok do vsetkych uzlov.

5) Uzly prijmi blok iba vtedy, ak si vSetky transakcie v fiom platné a nie si uz
uhradené.

6) Uzly vyjadruju prijatie bloku tym, Ze pri praci na vytvoreni d’alSieho bloku v retazci
pouziju hash prijatého bloku ako predchadzajuci hash/referenciu.

Uzly vzdy povazuji najdlh§i retazec za ten spravny a buda pokracovat’ v praci na jeho
predlzovani. Ak dva uzly vysielaji stiCasne rozne verzie d’alSicho bloku, niektoré uzly ich mozu
obdrzat’ v roznej Casovej postupnosti. V takom pripade pracuju na prvom, ktory dostali, ale
uchovaju si druht vetvu (s druhym blokom) v pripade, ze bude nakoniec dlhsia. Nerozhodnot sa
zlomi, ked’ sa najde d’alsi dokaz o praci a jedna vetva sa stane dlhSou; uzly, ktoré pracovali na
druhej vetve, sa potom prepni na dlhSiu. Nové vysielania transakcii nemusi nevyhnutne
dosiahnut’ vsetky uzly. Pokial' dosiahnt vela uzlov, dostanti sa do bloku predtym. Vysielanie
blokov je tiez tolerantné k nedoruc¢enym spravam. Ak uzol blok neobdrzi, uvedomi si tuto
medzeru pri obdrzani d’alSieho bloku, a vyZziada si spravu o iom spravu.

6. Motivacia

Prvé transakcia v bloku je spravidla $pecialna, pretoze zac¢ina novou mincou, ktora vlastni
tvorca bloku. To motivuje uzly na podporu siete a poskytuje spdsob, ako novovytazené mince
vpustit’ do obehu, nakolko neexistuje centralny orgén na ich vydavanie. Staly prirastok
konstantného mnozstva novych minci je analogicky k t'azbe zlata, kde banici vynakladaju
zdroje na vytaZenie a vpustenie zlata do obehu. V naSom pripade su tymito vynaloZenymi
zdrojmi

¢as a elektrina venovand vypoctom (hashov).

Stimuly mézu byt tieZ financované transakénymi poplatkami. Ak je vystupna hodnota
transakcie mensia ako jej vstupna hodnota, rozdielom je transakény poplatok. Ten sa pripocita
k stimulacnej hodnote bloku, v ktorom sa tato transakcia nachadza. Akonahle vopred uréeny
pocet minci vstipi do obehu, transakéné poplatky sa stant jedinym stimulom a inflacia sa
vytrati.

Tento podnet motivuje uzly nepodvadzat. Ak by bol chamtivy Uto¢nik schopny zhromazdit’
viac vypoctovej sily nez vsetky Cestné uzly, musel by si vybrat’ ¢i podvedie ludi

zvratenim svojich platieb alebo vytvorenim novych minci. Potencionalny Gto¢nik by mal
pochopit), ze je preitho profitabilnejsie hrat’ podla pravidiel. Pravidiel, ktoré mu uprednostiiuju
viac minci ako vSetkym ostatnym kombinovane, v porovnani s podkopanim systému a tym aj
hodnoty svojho majetku.

7. Rekultivacia priestoru na disku

Akonahle je najnovsia transakcia pochovana pod dostatoénym mnozstvom blokov, uhradené
transakcie pred nou mozu byt vymazané na uchovanie miesta na disku. Na sprostredkovanie
funkc¢nosti takejto metody bez porusenia hashu bloku, je transakcia hashovana v tzv. Merkle
strome [7][2][5], priCom obsahuje len korenn v hashi bloku. Staré bloky moézu byt potom
odstranenim vetiev tohto stromu kompaktnejsSie a vnutorné hashe nemusia byt ulozené.
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Hlavi¢ka bloku bez transakcii by bola priblizne 80 bajtov. Ak predpokladame, ze bloky sa
generuju kazdych 10 mintt, 80 bajtov * 6 * 24 * 365 = 4,2 MB ro¢ne. S pocitacovymi
systémami, ktoré sa od roku 2008 zvycajne predavaju s 2 GB paméte RAM a Mooreho zakonom,
predpovedajiucim stiasny rast 1,2 GB ro¢ne, pocitame Ze by uchovavanie nemal byt’ problém, aj
keby sa hlavicky blokov mali uchovavat’ v pamdti.

8. Zjednodusena verifikacia platieb

Platby je mozné overit' aj bez bezania uzla s kompletnou histériou siete (full network node).
Pouzivatel' potrebuje iba uchovat’ kopiu zahlavia bloku najdlhsieho retazca dokazov o praci,
ktory moze ziskat’ dotazovanim sietovych uzlov, kym nie je presved¢eny, ze ma najdlhsi ret'azec
a ziskat' vetvu Merkle stromu, ktord spédja dant transakciu s blokom, v ktorom je ¢asovo
oznacena. Nemdze sice sam skontrolovat’ dani transakciu, avSak moze vidiet jej prijatie uzlami a
lokalizaciou v retazci. Bloky pridané po tejto transakcii d’alej potvrdzuju jej akceptaciu siet'ou.

V stave, kedy Cestné uzly ovladaju siet’, je preto verifikacia doveryhodna, ale je oslabena, pokial’
siet’ premoze uto¢nik.
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Zatial' ¢o sietové uzly mdézu overit’ transakcie pre seba, zjednodusena metdoda moze byt
oklamana vykonstruovanymi transakciami uto¢nika, az dovtedy, kym ovlada siet. Jednou so
stratégii, ako tomuto zabranit’, je akceptacia upozorneni od sietovych uzlov, ked’ narazia na
neplatny blok, ¢im sa vyzve softvér pouzivatela na stiahnutie kompletného bloku a dotknutych



transakcii za UCelom potvrdenia nekonzistencie. Firmy, ktoré dostavaju casté platby, buda
pravdepodobne chciet’ mat spusteny vlastny uzol pre nezavislejSiu bezpecnost a rychlejsie
overovanie.

9. Kombinovanie a rozdelovanie hodnoty

Hoci by bolo mozné zvladnut' mince individudlne, bolo by tazké uskutocnit’ samostatni
transakciu pre kazdy cent v prevode. Aby bolo mozné rozdelit' a kombinovat’ hodnotu, transakcie
obsahuju viacero vstupov a vystupov. Za normalnych okolnosti bude bud’ jeden vstup z vicsej
predchadzajucej transakcie alebo viaceré vstupy kombinujuce menSie sumy, a najviac dva
vystupy: jeden pre platbu a druhy vrati pripadny vydavok spét’ odosielatelovi.
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Treba poznamenat, ze fan-out (pocet vstupov, ktoré mozno pripojit k Specifikovanému
vystupu), kde jedna transakcia zavisi od viacerych inych transakcii a tieto transakcie zavisia od
mnohych d’alsich, tu nespdsobuje problém. Nikdy nie je potrebné ziskat’ kompletni samostatna
kopiu historie transakcie.

10. Ochrana osobnych adajov

Tradicny bankovy model dosahuje uroven stkromia tym, Zze zucastnenym strandm a
doveryhodnej tretej strane obmedzuje pristup k informaciam. Nevyhnutnost oznamit' vSetky
transakcie verejne vylu€uje tuto metoddu, avSak zachovanie sukromia sa dd docielit’ zamedzenim
toku informacii v inej oblasti, a to zachovanim anonymity verejnych kl'acov. Transakcie su
verejnosti spristupnené, ale bez informadcii, ktoré by napomahali sp4janiu s akoukol'vek osobou.
Toto je podobné urovni informécii spristupnenych burzami s cennymi papiermi, kde sa zverejiuje
cas a velkost' jednotlivych obchodov (the tape/paska), ale bez zverejnenia informacii o
obchodnych stranach.
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Na kazdu transakciu by mal byt pouzity novy par klucov, ako d’alSia ochranna vrstva
zabranujuca identifikacii vykondvatela transakcie. Pri transakciach s viacerymi vstupmi su
niektoré spojenia nezamedzite'né. Tie, ktoré nevyhnutne odhal'uju, Ze ich vstupy boli vo
vlastnictve toho istého vlastnika. Riziko spociva v tom, ze ak je vlastnik kl'i¢a odhaleny,
prepojenie by mohlo odhalit’ d’alSie transakcie patriace odhalenej osobe.




11. Vypocty

Zvazujeme scenar, kedy by sa uto¢nik snazil vytvorit’ alternativny ret'azec rychlejSie ako cestny
retazec. Aj keby sa mu to podari, nevytvori to medzeru v systéme, ktorou by sa dali robit
svojvolné zmeny, ako napriklad vytvorit’ peniaze zo vzduchu alebo zmocnit’ sa penazi, ktoré
utoc¢nikovi nikdy nepatrili. Uzly nebudu akceptovat’ neplatnu transakciu ako platbu, a Cestné uzly
nikdy neschvélia blok, ktory by ich obsahoval. Utoénik sa mdze pokusit zmenit len jednu zo
svojich transakcii, aby ziskal spét’ uz utratené peniaze.

Pretek medzi Cestnym ret'azcom a Uto¢nym retazcom mozno charakterizovat' ako binomicku
nahodnt prechadzku.
Uspesnou udalostou je éestny retazec predlzujici sa o jeden blok, zvysujiic svoje vedenie o +1, a
neuspesnou udalost’'ou je retazec utocnika rozsireny o jeden blok, zmensSujici medzeru o -1.
Pravdepodobnost’ ito¢nika dobehnut’ dany deficit je analogicka k tzv. Gambler's Ruin problému.
Predpokladajme, ze gambler s neobmedzenym mnozstvom kreditu zacina v deficite, a hra
potencionalne nekonecny pocet hier, kym nedosiahne bod, kedy nie je ani v zisku ani v strate.
Pravdepobnost’, Ze nickedy dosiahne tohto bodu, alebo ze ttoc¢nik niekedy dobehne cestny
retazec, vieme vypocitat' nasledovnym sposobom:
p = pravdepodobnost, Ze Cestny uzol najde d’alsi blok q = pravdepodobnost’, Ze Gto¢nik najde
d’alsi blok qz = pravdepodobnost’, ze Gto¢nik niekedy doZenie medzeru z blokov
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Vzhladom na nas predpoklad, Zze p>q, pravdepodobnost klesd exponencidlne s poctom
narastajucich blokov, ktoré¢ musi tto¢nik dohnat’. Ak nespravi vel’ky nadhodny skok vpred hned’ na
zaciatku, jeho Sance pomaly upadaji a naskok sa zvédcsuje. Pravdepodobnost’ je preto v jeho
neprospech.

Treba zvazit, ako dlho musi prijemca novej transakcie ¢akat’, kym si bude isty , Ze transakcia
nemdze byt zruSend odosielatelom. Predpokladdame, Ze je odosielatel’ itocnikom, ktory chce aby
prijimatel’ uveril na uréity Cas, ze platba prebehla, aby nasledne zvratil tuto platbu. Prijimatel’
bude upozorneny, ze sa také nieco deje, avsak itocnik bude dufat, Ze je uz neskoro. Prijimatel si
vytvori novy par verejnych kl'icov, ktoré da odosielatel'ovi tesne pred podpisom. Tento sposob
zabranuje pouzitiu dopredu pripraveného retazca blokov odosielatel'om, na ktorom by pracoval
nepretrzite dokym by nemal dost’ Stastia a dostal sa dost’ d’aleko, a potom vykonal transakciu v
ten potrebny moment. Po odoslani transakcie zaéne necestny odosiclatel’ tajne pracovat’ na
paralelnom ret’azci, ktory obsahuje alternativnu verziu jeho transakcie.

Prijemca ¢aka, kym sa transakcia prida do bloku a z blokov sa nan potom napoji.Nevie aky
pokrok uto¢nik spravil, ale ak predpokladame, Ze Cestnym uzlom trva jeden blok priemerny
predpokladany ¢as, tutoénikov pokrok bude Poissonovo pravdepodobnostné rozdelenie s
predpokladanymi hodnotami:
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Na ziskanie pravdepodobnosti utocnika stale dohnat’ naskok, vynasobime hustotu Poissona za
kazdt jemu moznu dosiahnutelnta ¢ast’ pokroku, pravdepodobnost'ou ktord méa na dobehnutie z
toho bodu:
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#include <math.h>
double AttackerSuccessProbability(double g, int z)
{

double p = 1.0 - g;

double lambda = z * (q / p);

double sum = 1.0;

int i, k;

for (k = 0; k <= z; k++)

{

double poisson = exp(-lambda) ;

for (i = 1; 1 <= k; i++)
poisson *= lambda / i;
sum -= poisson * (1 - pow(g / p, z - k));

}

return sum;

Pri zopar vypoctoch mézeme vidiet', Ze pravdepodobnost’ klesa exponencialne s z.

g=0.1

z=0 P=1.0000000
z=1 P=0.2045873
z=2 P=0.0509779
z=3 P=0.0131722
z=4 P=0.0034552
z=5 P=0.0009137
z=6 P=0.0002428
z=T7 P=0.0000647
z=8 P=0.0000173
z=9 P=0.0000046
z=10 P=0.0000012
g=0.3

z=0 P=1.0000000
z=5 P=0.1773523
z=10 P=0.0416605
z=15 P=0.0101008
z=20 P=0.0024804
z=25 P=0.0006132
z=30 P=0.0001522
z=35 P=0.0000379
z=40 P=0.0000095
z=45 P=0.0000024
z=50 P=0.0000006

Riesenie pre P menej ako 0,1% ...



P < 0.001
g=0.10 z=5
g=0.15 z=8
g=0.20 z=11
g=0.25 z=15
g=0.30 z=24
g=0.35 z=41
g=0.40 z=89
g=0.45 z=340

12. Zaver

Navrhli sme systém elektronickych transakcii bez spoliehania sa na doveru. Zacali sme s
obvyklym rdamcom minci vyrobenych z digitalnych podpisov, ktory poskytuje silni kontrolu nad
vlastnictvom, avSak bez spdsobu ako zamedzit' dvojitej utrate (double-spending.). Na vyrieSenie
tohto problému sme navrhli siet’ typu rovny s rovnym (peer-to-peer), pouzivajucu dokaz o praci
na zaznamenanie verejnej historie transakcii, ktorych zmena sa rychlo stava vypoctovo
neprakticka pre uto¢nika, pokial’ estné uzly disponuju véacsinou vypoctovej sily v sieti. Siet’ je
robustna svojou nestrukturovanou jednoduchostou. Vsetky uzly pracuju naraz iba s malou
koordinaciou. Nie je potrebné ich identifikovat’, pretoze spravy nie st smerované na Ziadne
konkrétne miesto a musia byt doruc¢ené iba na zéklade najlepSieho usilia (best effort basis). Uzly
sa mozu k sieti svojvoIne odpojit’ a znovu pripojit’, akceptujic ret'azec s dokazom o praci ako
dokaz o tom, Co sa stalo pocas ich nepritomnosti. Hlasuju so svojou vypoctovou silou, prejavujuc
prijatie spravnych blokov pracovanim na ich prediZeni a odmietnutim nespravnych blokov, tym
ze odmietnu s nimi pracovat. Akékol'vek potrebné pravidla a stimuly sa mozu presadzovat
prostrednictvom tohto konsenzualneho mechanizmu.
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Definicie pojmov:

“Peer-to-peer siet), taktiezZ oznaCovana ako siet’ so vzajomnym spristupniovanim, alebo siet’ typu rovny s
rovnym, je siet,, ktora sa viac spolicha na vypoctovi silu koncovych zariadeni (pocitacov) ako na siet’
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samotnu. Cisty P2P prenos stiborov neobsahuje ani klientov, ani servery, ale iba rovnocenné sietové
uzly, ktoré sticasne plnia voci inym uzlom v sieti tlohu servera aj klienta.”

(https://sk.wikipedia.org/wiki/Siet’_so_vzajomnym_spr%C3%ADstupniovan%C3%ADm)

Problém dvojitej ttraty je potencialnym nedostatkom v systéme digitalnej hotovosti, v ktorom moze byt’
utrateny rovnaky digitalny token viac ako raz. Je to mozné, pretoze digitalny token pozostava z
digitalneho stiboru, ktory moze byt’ duplikovany alebo falsovany.
(https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3090174)

Casové pegiatka sa pouZiva na overenie elektronického podpisu ako &asovy udaj vytvorenia podpisu.
(http://www.gsign.sk/ako-ziskam/casova-peciatka)

Uzly st miestom v prenosove;j sieti alebo zariadeni, v ktorom sa vzajomne prepéja niekol'’ko susednych
okruhov sieti.” (https://sk.wikipedia.org/wiki/Uzol)

Hashovacia funkcia je funkcia (predpis), pre prevod vstupného ret'azca dat na kratky vystupny retazec.
Tento ret’azec sa oznaduje ako hash (angl. hash), charakteristika, odtladok vstupnych dat. Dizka hashu
je zavisla od zvolenej hashovacej funkcie, ma fixna dizku par desiatok bitov."
(https://sk.wikipedia.org/wiki/Ha%C5%Alovacia_funkcia)

Nonce je v kryptografii vynutené Cislo, ktoré mdze byt’ pouzité iba raz. Je to ¢asto ndhodné alebo pseudo-
nahodné ¢islo vytvorené na autentifikaciu protokolu, pre zaru¢enie neopakovatel'nosti predoslej
komunikacie a zabraneniu tzv. Replay utokom. (https://en.wikipedia.org/wiki/Cryptographic_nonce)

Hashcash je systém dokazu o praci, pouzivany na zachytavanie a limitovanie emailového spamu a itokov,
kde sa odopiera sluzba. Nedavno sa stal znamym ako algoritmus pouzivany na tazenie bitcoinu a
inych cryptomien. (http://www.wisdom.weizmann.ac.il/~naor/PAPERS/pvp abs.html)

Usenet (User's Network) bola sustava vzajomne prepojenych uzlov, ktoré si medzi sebou predavali
sietové spravy. Vznikla spolu so vznikom internetu. Casom sa z nej stala virtualna siet’, resp. sluzba
poskytovana v ramci inych sieti.” - https://sk.wikipedia.org/wiki/Usenet

Poissonovo rozdelenie alebo Poissonovo pravdepodobnostné rozdelenie je v teorii pravdepodobnosti a
Statistike diskrétne rozdelenie pravdepodobnosti, ktoré mozeme interpretovat’ ako rozdelenie
pravdepodobnosti vyskytu zriedkavych udalosti v sérii vel'kého poctu nezavislych pokusov. Patri k
pravostranne zoSikmenym rozdeleniam.” https://sk.wikipedia.org/wiki/Poissonovo_rozdelenie
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